
การสร้างระบบรักษาความปลอดภัยสําหรับผู้ใช้ 

การสรา้งระบบรกัษาความปลอดภยัของระบบฐานขอ้มลูเริ�มตั �งแต่การควบคุมความปลอดภยัที�กล่าวไว้

แลว้ในเรื�องที�2.2 แต่สิ�งสาํคญัในการสรา้งระบบรกัษาความปลอดภยัในระบบฐานขอ้มลูกค็อืการกาํหนด

ผูใ้ชง้านในระบบฐานขอ้มลู นั �นคอื การที�ผูใ้ดจะเขา้มาใชร้ะบบฐานขอ้มลูไดจ้ะตอ้งไดร้บัการอนุญาตก่อน 
นอกจากนี�เมื�อเขา้ระบบไดแ้ลว้ ผูใ้ชง้านนั �นสามารถทาํอะไรไดบ้า้งตอ้งขึ�นอยูก่บัการใหส้ทิธขิองผูบ้รหิาร
ฐานขอ้มลู 

1. การสร้างสิทธิผู้ใช้ในการเข้าถึงข้อมลู 

การสรา้งสทิธผิูใ้ชใ้นระบบฐานขอ้มลูประกอบดว้ย 2 ส่วน คอื การยนืยนัตวับุคคล และการใหส้ทิธ ิดงันี� 

1.1 การยนืยนัตวับุคคล (Authentication) เพื�อใหม้ ั �นใจไดว้า่ผูท้ ี�จะเขา้ระบบเป็นผูท้ ี�มสีทิธจิรงิ 

ในปจัจุบนันี�มกีารใชเ้ทคนิคมากมายในการยนืยนัตวับุคคล แต่ที�เป็นที�นิยมไดแ้ก ่

- การใชร้หสัผ่าน(password)ในการเขา้สูร่ะบบคอมพวิเตอร ์ผูใ้ชง้านแต่ละคนจะตอ้งป้อนรหสัผ่าน

จงึจะมสีทิธเิขา้ถงึขอ้มลูได ้ซึ�งเป็นระบบการรกัษาความปลอดภยัในระดบัพื�นฐานอยา่งหนึ�ง การตั �ง

รหสัผ่านควรจะมกีฎเกณฑ ์เพื�อใหเ้ดาไดย้าก เช่นควรจะมคีวามยาวไม่น้อยกวา่ 6 ตวัอกัษร และควรจะ

มที ั �งตวัเลข ตวัอกัษร และสญัลกัษณ์พเิศษรวมกนั ไม่ควรเป็นคาํที�มคีวามหมาย หรอืเป็นชื�อ เช่น ชื�อคน 
ชื�อจงัหวดั เวลาป้อนรหสัผ่านจะตอ้งไม่แสดงบนจอ โดยทั �วไปจะแสดงเป็นค่าดาว * แทน และที�สาํคญั
ที�สุดจะตอ้งมกีารบงัคบัใหม้กีารเปลี�ยนรหสัเป็นระยะดว้ย 

- การใชบ้ตัรสมารด์คารด์ (smartcard) ผูใ้ชจ้ะมบีตัรสาํหรบัเขา้ระบบคอมพวิเตอร ์บตัรสมารค์คารด์

คลา้ยกบับตัรเอทเีอม็ และตอ้งป้อนรหสัส่วนตวั (Personnel Identification Number) 

หรอืพนิ (PIN) 

- การใชก้ารตรวจสอบจากร่างกายมนุษย ์(biometric) เช่น ม่านตา เสยีง ลายนิ�วมอื การตรวจสอบ

ในลกัษณะนี�จะตอ้งนําลกัษณะของผูท้ ี�ตอ้งการเขา้ไปใชฐ้านขอ้มลูไปเปรยีบเทยีบกบัลกัษณะขอ้มลูของ
ผูใ้ชท้ี�มอียูใ่นเครื�องคอมพวิเตอร ์ถ้าตรงกนัจงึจะมสีทิธเิขา้ใชข้อ้มลู 

1.2) การใหส้ทิธ ิ(Authorization) ผูใ้ชง้านระบบฐานขอ้มลูมสีทิธใินการใชข้อ้มลูแตกต่างกนั

มากมาย เช่น 

- สทิธใินการอ่านขอ้มลูหรอืเรยีกดขูอ้มลู (read) 

- สทิธใินการเพิ�มขอ้มลู (insert) 



- สทิธใินการเปลี�ยนแปลงขอ้มลู (update) 

- สทิธใินการลบขอ้มลู (delete) 

- สทิธใินการสรา้งดชันี (index) 

- สทิธใินการสรา้งตารางหรอืววิ (resource) 

- สทิธใินการเปลี�ยนแปลงโครงสรา้งขอ้มลู (alteration) 

- สทิธใินการลบตารางหรอืววิ (drop) 

การอนุญาตใหเ้ขา้ระบบ นอกจากจะควบคุมเรื�องตวับุคคล แลว้ยงัอาจมคีวามจาํเป็นในการควบคุม 
เครื�องคอมพวิเตอรห์รอืหมายเลขโทรศพัทท์ี�จะต่อเขา้ระบบดว้ย และควรจะมกีารตดัการตดิต่อจากระบบ
โดยอตัโนมตัถิ้าไม่มกีารใชง้านเป็นเวลานาน เพื�อป้องกนัผูอ้ื�นแอบใช ้

2.การสร้างข้อมลูให้เป็นความลบั 

นอกจากการใชก้ารกาํหนดสทิธเิพื�อรกัษาความปลอดภยัของระบบแลว้ ยงัมกีารนําเทคนิคทางดา้นการ

เขา้รหสัขอ้มลู โดยอาศยัขบวนการทางคณิตศาสตร ์ทั �งในฐานขอ้มลู และระหวา่งการส่งผ่านสายสื�อสาร 
เพื�อเพิ�มความมั �นใจในความถูกตอ้งของขอ้มลู เทคนคิเหล่านี�มหีลายวธิดีว้ยกนั เช่น 

2.1 การเขา้รหสั (coding)เป็นกระบวนการแปลงรปูแบบของขอ้มลูใหอ้ยูใ่นรปูที�บุคคลอื�นๆไม่

สามารถรูเ้นื�อหาของขอ้มลู ยกเวน้บุคคลที�เป็นผูร้บั ซึ�งจะตอ้งมตีวัถอดรหสัทาํการแปลงขอ้มลูนั �นกลบัมา
เป็นขอ้มลูตน้ฉบบั การเขา้รหสัจะใชว้ธิแีทนค่าแต่ละค่าดว้ยค่าอื�น ซึ�งเป็นการป้องกนัขอ้มลูในระดบัหนึ�ง 
สามารถป้องกนัผูท้ ี�ไม่ทราบวธิกีารเขา้รหสัใชข้อ้มลูไดอ้ยา่งง่ายๆ 

2.2 กรยบุตวัซํ�า (compression) มกัจะใชก้บัขอ้มลูประเภทตวัเลข หรอืขอ้มลูที�แปลงเป็น

เลขฐานสองแลว้ เชน่การแปลงขอ้มลู 01111100011 เป็น 1532 ประโยชน์ที�จะไดร้บันอกจาก

เพิ�มความปลอดภยัแลว้ เทคนิคนี�มกัจะนําไปประยกุตใ์ชก้บัการบบีอดัขอ้มลูเพื�อประหยดัที�ในการเกบ็
ขอ้มลู และเวลาในการสง่ขอ้มลูดว้ย 

2.3 การแทนค่า (substitution) มหีลกัการทาํงานคลา้ยกบัการเขา้รหสัโดยมกีารกาํหนดค่าที�จะ

แทนไวล้่วงหน้า ส่วนการเชา้รหสัจะเป็นการกาํหนดหลกัการเขา้รหสัไว ้

2.4 การสลบัตาํแหน่งขอ้มลู (transposition) ทาํโดยไม่ไดเ้ปลี�ยนขอ้มลู แต่ใชว้ธิกีารสลบัตาํแหน่ง

ของขอ้มลูแทน 



ในการใชง้านจรงิในการรกัษาความปลอดภยัของฐานขอ้มลูมกัจะเป็นการนําเทคนิคต่างๆ หลายเทคนคิ
มาประยกุตใ์ชง้านร่วมกนั เพื�อใหร้ะบบความปลอดภยันั �นมั �นคงและเชื�อถอืได ้

เนื�องจากในปจัจุบนัมกีารตดิต่อสื�อสารมากขึ�น จงึมคีวามจาํเป็นเกี�ยวกบัเรื�องความปลอดภยัเพิ�มขึ�นอกี
กรณีหนึ�งคอื เราจะมั �นใจไดอ้ยา่งไรวา่ผูน้ั �นเป็นผูท้าํรายการนั �นๆ จรงิ จงึมกีารใชเ้ทคนิคเพื�อเพิ�มความ

ปลอดภยัไม่ใหส้ามารถโตแ้ยง้ได ้(non-repudiation) ในทาํนองคลา้ยกบัการลงนามรบัรองใน

เอกสาร ในทางคอมพวิเตอรเ์ราใชเ้ทคนิครหสัลบัคู่ และลายเซน็ตด์จิติลั (digital signature) 

 

ที�มา  http://sot.swu.ac.th/Portals/���/sot/CP���/lesson��/ms�t�.htm 

 


