
สิทธิในการเข้าถึงข้อมูล 

ความปลอดภยัของข้อมลู (security) เป็นเรื�องที�เกี�ยวข้องกบัการป้องกนัผู้ใช้ที�ไม่มีอํานาจใน

การเรียกใช้ข้อมลูนําข้อมลูจากฐานข้อมลูมาใช้ อนัอาจจะเกิดผลเสยีกบัระบบฐานข้อมลูได้ ใน

ระบบที�มีผู้ ใช้เป็นจํานวนมากจําเป็นต้องมีการควบคมุการเรียกใช้ข้อมลู การกําหนดสทิธิในการ

เข้าถงึข้อมลู DBAจะกําหนด การให้สทิธิ (Authorization)แก่ผู้ ใช้งานระบบฐานข้อมลูให้มีสทิธิ

ในการใช้ข้อมลูแตกต่างกนั เช่น 

- สทิธิในการอ่านข้อมลูหรือเรียกดขู้อมลู (read) 

- สทิธิในการเพิ�มข้อมลู (insert) 

- สทิธิในการเปลี�ยนแปลงข้อมลู (update) 

- สทิธิในการลบข้อมลู (delete) 

- สทิธิในการสร้างดชันี (index) 

- สทิธิในการสร้างตารางหรือวิว (resource) 

- สทิธิในการเปลี�ยนแปลงโครงสร้างข้อมลู (alteration) 

- สทิธิในการลบตารางหรือวิว (drop) 

การกําหนดสทิธิในการเข้าถงึข้อมลู และมอบอํานาจการเข้าถงึข้อมลูตลอดจนเรียกคืนอํานาจ

ได้ DBAจะระบสุทิธิผู้ใช้ในระบบด้วยภาษา SQL ได้ดงันี � 

�.การให้รหสัแก่ผู้ ใช้ 

เป็นการกําหนดรหสัผ่านให้แก่ผู้ ใช้ โดยใช้คําสั�ง CREATE เช่น ถ้าต้องการสร้างสทิธิให้แก่ผู้ ใช้

ชื�อ Wichaiให้เข้าในระบบฐานข้อมลูได้ในเบื �องต้นที�จะเข้าสูฐ่านข้อมลูได้จะต้องมีการยืนยนัตวั



บคุคลว่าเป็น Wichai จริงโดยระบบการจดัการฐานข้อมลูจะต้องทําการตรวจเช็คจารรหสัผ่านที�

กําหนดให้กบั Wichai DBA จะสร้างรหสัผ่านให้แก่ Wichai ด้วยภาษา SQL โดยในตวัอย่างนี � 

Wichai จะมีรหสัผ่านว่า BENZ���� 

CREATE Wichai IDENTIFIED BY BENZ���� 

นอกจากการให้รหสัแก่ผู้ ใช้ในการใช้ฐานข้อมลูแล้ว ผู้ใช้จะถกูกําหนดโดย DBA ให้สามารถใช้

ฐานข้อมลูในสว่นที�เกี�ยวข้องได้เท่านั �น การกําหนดสทิธิแก่ผู้ ใช้ให้สามารถใช้ฐานข้มลู โดย

กําหนดขอบเขตอํานาจการใช้ข้อมลู เราสามารถกําหนดสทิธิใดสทิธิหนึ�ง หรือบางสทิธิ หรือทกุ

สทิธิให้กบัผู้ใช้งานได้ 

สทิธิการใช้งานจะมีกี�ชนิดขึ �นอยู่กบัเป้าหมายที�ต้องการกําหนดสทิธิ เช่นสทิธิการทํางานกับ

ตารางข้อมลูอาจมีเพียงแค่อ่านและเขียนข้อมลู DBA จะจะทําการกําหนดสทิธิด้วยภาษา SQL 

คําสั�งที�ใช้ในการกําหนดสิทธิกบัผู้ใช้ได้แก่ 

การกําหนดสทิธิการเข้าถงึข้อมลู ด้วยคําสั�ง GRANT และ การยกเลกิสทิธิการเข้าถงึข้อมลู ด้วย

คําสั�ง REVOKE 

�. การกําหนดสทิธิการเข้าถงึข้อมลู 

ในการกําหนดสทิธิการเข้าถงึข้อมลูผู้ใช้ (USERS) ในระบบการจดัการฐานข้อมลูโดยภาษา 

SQL จะมีการกําหนดหรืออนญุาติให้มีสทิธิเปิดเข้าใช้ (LOGGING ON) ฐานข้อมลู การกําหนด

สทิธิการเข้าถงึข้อมลูเป็นคําสั�งที�ใช้กําหนดสทิธิให้กับผู้ใช้แต่ละคนมีสทิธิกระทําการใดกบัข้อมลู 

เช่น การเพิ�มข้อมลู การแก้ไขข้อมลูหรือการลบข้อมลูในตารางใดได้บ้างหรือการกําหนดให้มี

สทิธิดขู้อมลูได้เพียงอย่างเดียว การกําหนดสทิธิในการเข้าถงึข้อมลู ได้แก่ การเรียกค้นข้อมลู

ด้วยคําสั�ง (SELECT) การเพิ�มข้อมลูมลูด้วยคําสั�ง (INSERT) การลบข้อมลูมลูด้วยคําสั�ง 

(DELETE) หรือการปรับปรุง มลูด้วยคําสั�ง (UPDATE) ซึ�งการกําหนดสทิธิเหลา่นี �จะอยู่ใน

รูปแบบของคําสั�ง GRANT เป็นดังนี � 



GRANT <SELECT,INSERT,UPDATE,DELETE>ON <table name> TO <user name>; 

GRANT คําสั�งที�ต้องมีทกุครั �งที�ต้องการกําหนดสทิธิการเข้าถงึข้อมลู 

SELECT,INSERT,UPDATE,DELETEสทิธิในการจดัการข้อมลู 

table name ตารางหรือวิวที�ให้สทิธิในการจดัการข้อมลู 

user name ผู้ใช้ที�ถกูให้สทิธิในการจดัการข้อมลู 

�.� การกําหนดสทิธิในการเรียกดขู้อมลู ถ้าต้องการให้ Wichai มีสทิธิเรียกดขู้อมลูในตาราง 

CUSTOMERSTAB คําสั�งการกําหนดสิทธิเข้าถงึข้อมลูในภาษา SQL จะเป็นดังนี � 

 GRANT SELECT ON CUSTOMERSTAB TO Wichai; 

ผลของคําสั�งนี � Wichai จะสามารถเข้าถงึข้อมลูในตาราง CUSTOMERSTAB ได้โดยสามารถใช้

คําสั�งเรียกค้นข้อมลู(SELECT) ได้เท่านั �นแต่ไม่สามารถใช้คําสั�งอื�น ๆ ได้ 

�.� การกําหนดสทิธิในการเพิ�มข้อมลู ถ้าต้องการให้ Thidarat มีสทิธิเพิ�มเติมข้อมลูในตาราง 

SALESTAB คําสั�งการกําหนดสิทธิเข้าถงึข้อมลูก็จะเป็นดงันี � 

 GRANT INSERT ON SALESTAB TO Thidarat; 

ผลของคําสั�งนี � Thidarat สามารถเข้าถงึข้อมลูในตาราง SALESTAB ได้โดยสามารถใช้คําสั�ง

เพิ�มเติมข้อมลู (INSERT) ได้เท่านั �นแต่ไม่สามารถใช้คําสั�งอื�น ๆ ได้ 

�.� การกําหนดสทิธิในการแก้ไขข้อมลู 

ถ้าต้องการให้ Thidarat มีสทิธิในการแก้ไขข้อมลู(UPDATE)ในตาราง SALESTAB คําสั�งการ

กําหนดสทิธิเข้าถึงข้อมลูก็จะเป็นดังนี � 

 GRANT UPDATE ON SALESTAB TO Thidarat; 



ผลของคําสั�งนี � Thidarat สามารถเข้าถงึข้อมลูในตาราง SALESTAB ได้โดยสามารถใช้คําสั�ง

ปรับปรุงข้อมลู(UPDATE) ได้เท่านั �นแต่ไม่สามารถใช้คําสั�งอื�น ๆ ได้ 

�.� การกําหนดสทิธิการเข้าถงึข้อมลูหลายคําสั�งของผู้ใช้เป็นกลุม่ ในการกําหนดสทิธิการเข้าถึง

ข้อมลูสามารถกําหนดสทิธิในการเข้าถงึข้อมลูเป็นกลุม่ได้ ดงันี � 

ถ้าต้องการให้ Wichai สามารถเรียกดขู้อมลู และเพิ�มข้อมลูได้ในตาราง ORDERSTAB คําสั�งที�

ใช้ดงันี � 

 GRANT SELECT, INSERT ON ORDERSTAB TO Wichai; 

ผลของคําสั�งจะทําให้ Wichai สามารถใช้คําสั�ง SELECT และคําสั�ง INSERT ในตาราง Order 

ได้ 

ถ้าต้องการให้ทั �ง Wichai และ Thidarat สามารถใช้คําสั�ง SELECT และ INSERT ได้ จะต้องใช้

การกําหนดสทิธิการเข้าถงึข้อมลูดงันี � 

 GRANT SELECT, INSERT ON ORDERSTAB TO Wichai, Thidarat; 

�.�การกําหนดสทิธิการเข้าถงึข้อมลูโดยสามารถเข้าถงึข้อมลูบางสว่น เราสามารถกําหนดสทิธิ

การเข้าถงึข้อมลูเป็นคอลมัน์ได้ 

ถ้าต้องการ Thidarat มีสทิธิเปลี�ยนค่าในคอลมัน์ SALECOM ในตาราง SALESTAB ได้เพียง

คอลมัน์เดียว จะใช้คําสั�ง 

GRANT UPDATE (SALECOM) ON SALESTAB TO Thidarat; 

ผลของคําสั�งจะทําให้ Thidarat สามารถปรับปรุงข้อมลู( UPDATE) ในคอลมัน์ SALECOMใน

ตาราง พนกังานขาย(SALESTAB) ได้เพียงคอลมัน์เดียว 



ถ้าต้องการให้ Thidarat มีสทิธิเข้าถงึข้อมลูได้มากกว่า � คอลมัน์ โดยสามารถปรับปรุงข้อมลู

ในคอลมัน์ ADDRESS และ SALECOM ในตาราง SALESTAB ได้ 

 GRANT UPDATE (ADDRESS,SALECOM) ON SALESTAB TO Thidarat; 

ผลของคําสั�งจะทําให้ Thidarat ปรับปรุงข้อมลู(UPDATE)ในคอลมัน์ ADDRESS และ 

SALECOM ในตารางพนกังานขาย( SALESTAB) ได้เพียงคอลมัน์เดียว 

�.� การให้สทิธิในการเข้าถงึข้อมลูทั �งหมด ในการกําหนดสทิธิในการเข้าถงึข้อมลูทั �งหมดใน

ภาษา SQL สามารถใช้คําสั�งใน � ลกัษณะ ดงันี � 

-การใช้ ALL PRIVILEGES (หรือ ALL เท่านั �น) ในคําสั�ง GRANT 

ถ้าต้องการให้ Nattapol สามารถทําคําสั�งใด ๆ ในตาราง CUSTOMERSTAB ได้ 

 GRANT ALL PRIVILEGES ON CUSTOMERSTAB TO Nattapol; 

หรือ 

 GRANT ALL ON CUSTOMERSTAB TO Nattapol; 

-การใช้ PUBLIC ในคําสั�ง GRANT เป็นการให้สทิธิในการเรียกดขู้อมลูแก่ผู้ ใช้ทกุคน โดยจะใช้ 

PUBLIC ร่วมด้วยกบัคําสั�ง SELECT ควบคู่ไปกบัคําสั�ง GRANT เช่น 

ถ้าต้องการให้ผู้ใช้คนไหนก็ได้เข้าไปดตูารางคําสั�งซื �อจะใช้คําสั�งดงันี � 

 GRANT SELECT ON ORDERSTAB TO PUBLIC ; 

การใช้คําสั�ง GRANT ในรูปของการให้สทิธิแก่ผู้ ใช้ทั �งหมดในการแก้ไขปรับปรุงตารางข้อมลูได้

จะเป็นอนัตรายต่อข้อมลูมาก จงึควรระมดัระวงัในการใช้คําสั�ง GRANT กบั PUBLIC ให้มาก 



�.� การอนญุาตให้คนอื�นให้สทิธิการเข้าถงึตารางแทนเจ้าของตาราง ในบางครั �งผู้สร้างตาราง

อาจต้องการให้ผู้ใช้คนอื�นสามารถให้สทิธิต่าง ๆ ในตารางได้โดยใช้ GRANT SELECT ร่วมกบั

อนปุระโยค WITH GRANT OPTION 

ถ้า Thidarat ซึ�งเป็นเจ้าของตาราง CUSTOMERSTAB ต้องการให้ Wichai มีสทิธิอนญุาตให้

ผู้ใช้คนอื�น ๆ มาใช้ตารางของตนจะใช้คําสั�งดังนี � 

 GRANT SELECT ON CUSTOMERSTAB TO Wichai WITH GRANT OPTION; 

ผลของคําสั�งนี �จะทําให้ Wichai มีสทิธิในการเลอืกให้สทิธิ (SELECT) แก่บคุคลที�สามได้ที� 

�.การยกเลกิสทิธิการเข้าถงึข้อมลู 

คําสั�งการยกเลกิสทิธิการเข้าถงึข้อมลูเป็นคําสั�งการยกเลกิสทิธิใดๆแก่ผู้ ใช้ตามที�ได้ใช้กําหนด

สทิธิการเข้าถงึข้อมลูไว้ คําสั�งการยกเลกิสทิธิการเข้าถงึข้อมลูมีรูปแบบคือ 

REVOKE <SELECT,INSERT,UPDATE,DELETE>ON <table name> FROM <user 

name>; 

REVOKE เป็นคําสั�งที�ต้องมีทกุครั �งที�ต้องการยกเลกิสทิธิการเข้าถงึข้อมลู 

SELECT,INSERT,UPDATE,DELETEสทิธิในการจดัการข้อมลู 

table name ตารางหรือวิวที�ให้สทิธิในการจดัการข้อมลู 

user name ผู้ใช้ที�ถกูให้สทิธิในการจดัการข้อมลู 

�.� การยกเลกิสทิธิในการเรียกดขู้อมลู 

�.� การยกเลกิสทิธิในการแก้ไขและลบข้อมลู 



ถ้าต้องการยกเลกิสทิธิในการแก้ไขข้อมลูในตารางพนกังานขาย(SALESTAB) ของ Thidarat 

คําสั�งการยกเลกิสทิธิเข้าถงึข้อมลูดงันี � 

REVOKE UPDATE ON SALESTAB TO Thidarat; 

ผลจากคําสั�งนี � Thidarat จะไม่สามารถแก้ไขข้อมลูในตารางพนกังานขาย(SALESTAB) ได้ 

ถ้าต้องการยกเลกิสทิธิในการเพิ�มเติมข้อมลูในตารางคําสั�งซื �อ(ORDERSTAB)ของ Thidarat จะ

ใช้คําสั�งดงันี � 

 REVOKE INSERT ON ORDERSTAB FROM Wichai; 

ผลจากคําสั�งนี � Wichai จะไม่สามารถเพิ�มเติมข้อมลูในตารางคําสั�งซื�อ( ORDERSTAB) ได้ถ้า

ต้องการยกเลกิสทิธิในการเพิ�มเติมข้อมลูและการลบข้อมลูในตารางลกูค้า( 

CUSTOMERSTAB) ของ Wichai และ Nattapol จะใชคําสั�งดงันี � 

 REVOKE INSERT,DELETE ON CUSTOMERSTAB FROM Wichai,Nattapol; 

ผลจากคําสั�งนี � Wichai และ Nattapol จะไม่สามารถเพิ�มเติมข้อมลูหรือลบข้อมลูในตาราง 

ลกูค้า(CUSTOMERSTAB) ได้ 

 

 

ที�มา  http://sot.swu.ac.th/Portals/156/sot/CP342/lesson12/ms2t2.htm 


